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Создание 
документа

Подписание 
документа Уничтожение

Жизненный цикл электронного документа

2www.gaz-is.ru

Архивное хранение документов с ЭП Введение

Оперативное 
хранение

Архивное 
хранение

Системы ЭДО, информационные системы Электронный архив



Жизненный цикл электронного документа
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Архивное хранение документов с ЭП Введение

Срок действия СКПЭП

Срок хранения ЭД

Проверки ЭП ЭД

t

Проверка ЭП ЭД

1 год и 3 мес.

3, 5, 10, 50, 75, ∞ лет

∞0

Любой момент в течение срока хранения ЭП



CAdES-A
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Архивное хранение документов с ЭП Технологии ДАХ

CAdES-A

CAdES-XLT

CAdES-C

CAdES-BES

CAdES-BES:
- Идентификатор 

регламента подписи 
(необязательно);

- Все подписанные и 
неподписанные 
атрибуты;

- ЭП.

CAdES-С:
- Метка доверенного 

времени для ЭП;
- Полные ссылки на 

сертификаты и 
списки 
аннулированных 
сертификатов.

CAdES-XLT:
- Метка доверенного 

времени для CAdES;
- Метка доверенного 

времени для полных 
ссылок на 
сертификаты и 
списки 
аннулированных 
сертификатов;

- Полные значения 
сертификатов и 
списков 
аннулированных 
сертификатов.

CAdES-A:
- Архивная метка 

доверенного 
времени.



Подход к обеспечению ДАХ. Вариант 1
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Архивное хранение документов с ЭП Технологии ДАХ

Служба меток 
доверенного 
времени TSP

Сервисы 
проверки на 
отзыв CRL / 

OCSP

УЦ

Информационная система 1
Информационная система 2

Информационная система 3

Сервер архивного хранения

Сервис 
продления ЭП

Криптопровайдер

База 
данных

Выполнение 
криптографических операций

Заверение архивной 
подписи меток 

доверенного времени

Проверка сертификатов 
на отзыв

Передача ЭП и ЭД в 
архив

Получение ЭП и ЭД из 
архива

Сохранение пролонгированной ЭП и 
ЭД в БД

Периодическая проверка срока 
действия ЭП и пролонгирование в 

случае необходимости



Подход к обеспечению ДАХ. Вариант 2
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Архивное хранение документов с ЭП Технологии ДАХ

Сервисы проверки на отзыв 
CRL / OCSP

УЦ

Информационная система 1
Информационная система 2

Информационная система 3

Сервер архивного хранения

Сервис 
продления ЭП

Криптопровайдер

База 
данных

Выполнение 
криптографических операций

Проверка сертификатов 
на отзыв

Передача ЭП в архив

Получение ЭП и 
квитанции

Сохранение ЭП и квитанции

Периодическая проверка срока 
действия квитанции ЭП и 
пролонгирование в случае 

необходимости
Сервис ДТС

Формирование архивной 
квитанции

Служба TSP Заверение архивной 
квитанции службой меток 

доверенного времени

ДТС



Применимость вариантов продления к формату ЭП
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Архивное хранение документов с ЭП Технологии ДАХ

Вариант 1: Создание 
и последующее 

продление 
усовершенствованной 

ЭП

CAdES

Вариант 2: Квитанция 
с результатами 
проверки ЭП и 

последующее её 
продление

CAdES

PAdESXAdES



Инициатива создания пятилетнего ключа ЭП. Недостатки
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Архивное хранение документов с ЭП Технологии ДАХ

1. Отсутствие СКЗИ, способного обеспечить увеличенные сроки действия

• Не ведется разработки и исследований СКЗИ нового поколения

• Максимальный срок действия ключа ЭП на защищенном ключевом носителе –

3 года

• Сертификация нового СКЗИ

2. Инициатива МРГ от 25.08.2022г. не подкреплена исследованиями в области ДАХ



Инициатива создания пятилетнего ключа ЭП. Недостатки
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Архивное хранение документов с ЭП Выводы

1. Нет необходимости в создании ключа ЭП сроком действия до 5 лет для 

обеспечения юридической значимости ЭД

2. Существующие подходы позволяют обеспечить юридическую значимость 

документа на протяжении всего срока его хранения. В случае применения подхода с 

использованием ДТС возможно продлевать ЭД, подписанные любым форматом

3. Необходимо обратить внимание на замечания экспертного сообщества по 

инициативе МРГ и не вносить изменения в порядок и сроки использования ключа ЭП
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