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Основные направления  
политики информационной безопасности Банка России 

(ОД-103 от 06.03.2006) 

Приоритеты политики безопасности в 
платежной системе Банка России 

ü  Доступность  
ü  Целостность  
ü  Конфиденциальность  
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Архитектура системы коллективной 
обработки платежной информации  
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Отказоустойчивая топология привязки 
основной и резервной площадки 
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СКЗИ ИТС Банка России 

Разработка ООО «Валидата» 
 
ü  УЦ «Сигнатура-сертификат» 
ü  АРМ клиента УЦ – «Сигнатура-клиент» 
ü  Криптографическое ядро 
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Архитектура одноуровневой 
ключевой системы 
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Трафик на магистральных 
направлениях ЕТКБС 
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Применение 
криптографических серверов  

1 Gb Ethernet

КС доступа
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Выделенные криптографические сегменты ЛВС 
контура обработки и контура контроля

10/100 Mb Ethernet

КС контроля

АРМ КЦОИ

Общий сегмент ЛВС КЦОИ

Сервер обработки КЦОИ

АРМ УКС

Кластера криптосерверов
контура обработки

Кластера криптосерверов
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Сегмент управления 
криптосерверами
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Комплекс 
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Защита канала связи  
АРМ – терминальный сервер  

Удаленный терминал

пользователя
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NLB Кластер

Ключ/сертификат

IIS + ARR2
NLB Кластер
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информационно-аналитическая система
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пользователя по протоколу Kerberos
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Анализ корректности встраивания СКЗИ 
в прикладные системы Банка России 

Ø  Регламент проведения работ по контролю 
корректности встраивания  СКАД 
"Сигнатура" и СКЗИ  "Янтарь АСБР" 

Ø  Типовые требования к программе и 
методике квалификационных испытаний 
корректности встраивания СКЗИ 

Ø  Требования по содержанию и оформлению 
протоколов квалификационных испытаний 
корректности встраивания СКЗИ 
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Спасибо за внимание 


